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 فنی و تحلیل سند طراحی 

 نام سند:

Technical Design and Validation of FortiGate HA over Cisco Nexus vPC 

 عنوان فارسی سند:

 Cisco Nexus vPCبر بستر  FortiGate HAطراحی، تحلیل و اعتبارسنجی فنی 

 زبان تاریخ نسخه نویسنده

 فارسی 31/02/1405 1.1 محمد ستوده نژاد

 هدف:مخاطبان 

 Ciscoمندان به طراحی دیتاسنتر، دانشجویان حوزه شبکه، متخصصان لابراتوارهای فنی، و افرادی که روی مهندسان شبکه، علاقه

Nexus vPC ،FortiGate HA  و سناریوهایHigh Availability کنند.کار می 

 هدف سند:

بررسی خرابی، و اعتبارسنجی یک توپولوژی شبکه مبتنی  این سند یک راهنمای فنی شخصی و مستقل برای طراحی، تحلیل رفتاری،

است. هدف آن ارائه یک مرجع عمیق و ساختاریافته  FortiGate HAکاتالیست، و  Accessهای ، سوئیچCisco Nexus vPCبر 

 عنوان یک مستند فنی قابل استفاده باشد.است که بتواند هم برای مطالعه شخصی و هم برای انتشار عمومی به

 حدوده سند:م

 Cisco Nexusروی  vPCمعماری  •

 Catalystمبتنی بر  Accessطراحی  •

 vPCدر مجاورت  FortiGate HAرفتار  •

 Asymmetric Routingتحلیل  •

 Orphan Access Switchطراحی  •

 های حفاظتیو مکانیزم STPطراحی  •

 VRFو  Managementطراحی  •

 Failover Testingو  Validationهای روش •
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 خلاصه مدیریتی 

 FortiGateو  Cisco Nexus vPCاین سند به طراحی، تحلیل و اعتبارسنجی فنی یک سناریوی شبکه دیتاسنتری مبتنی بر 

HA های مختلف شبکه، و ارزیابی کی، ملاحظات افزونگی، نحوه اتصال لایهپردازد. تمرکز اصلی این بررسی بر تحلیل رفتار ترافیمی

 در شرایط واقعی است. Failoverرفتار 

سازی و آزمون، مشخص شد که اگرچه طراحی اولیه از نظر ساختار منطقی قابل قبول است، اما در برخی سناریوهای در روند پیاده

تواند منجر به بروز اختلال در تداوم سرویس شود. به همین می FortiGate HAو  Nexus vPC ،LACPزمان خرابی، رفتار هم

 ای مسئله، طراحی اصلاحی نیز ارائه و بررسی شد.دلیل، علاوه بر تحلیل ریشه

ها، شده در محیط واقعی نشان داد که با رعایت اصول کلیدی طراحی، از جمله تفکیک صحیح نقش لینکنتایج اعتبارسنجی انجام

ها، و تعریف مسیر مدیریت مستقل، VRFها، جداسازی مناسب Orphan Port، در نظر گرفتن رفتار vPCصحیح از استفاده 

 برداری عملیاتی، قابل اتکا باشد.ای دست یافت که از نظر پایداری، قابلیت تحلیل، و قابلیت بهرهتوان به معماریمی

احی، و ارائه یک مرجع قابل استفاده برای سناریوهای مشابه تدوین های طراین سند با هدف ثبت تجربه فنی، مستندسازی تصمیم

 .شده است

 دامنه و حدود سند0.

تمرکز  FortiGate HAو  Cisco Nexus vPCاین سند بر طراحی، تحلیل فنی، و اعتبارسنجی یک سناریوی مشخص مبتنی بر 

، ارزیابی ملاحظات مرتبط Failoverاصلی، تحلیل رفتار دارد. محتوای آن شامل بررسی ساختار منطقی شبکه، نحوه اتصال اجزای 

 ، و بررسی اثرات طراحی بر پایداری ارتباطات در شرایط خرابی است.vPCو  LACPبا 

، Orphan Port، ملاحظات مربوط به Peer-Keepaliveو  Peer-Linkها، نقش Uplinkدر این سند، موضوعاتی مانند طراحی 

شده بر اساس مشاهدات حاصل از شوند. همچنین، طراحی اصلاحی ارائهیت مستقل بررسی میها، و مسیر مدیرVRFجداسازی 

 سازی و آزمون واقعی تحلیل شده است.پیاده

های پیرامونی و رفتار عملی اجزای اصلی، شامل جزئیات کامل همه حوزه Designهای کلیدی این سند با وجود تمرکز بر تصمیم

، Routingهای سنجی نهایی برای توسعه در مقیاس بزرگ، طراحی جامع سرویسامنیتی، ظرفیت Hardeningنیست. برای مثال، 

 برداری، و برنامه مهاجرت از سناریوهای موجود، خارج از دامنه این سند هستند.های بهرهسیاست

 Design Decisionو  Design Validation ،Failure Analysisعنوان یک سند فنی متمرکز بر بنابراین، این مستند باید به

 .Production عنوان راهنمای جامع همه ابعاد یک استقراردر یک سناریوی مشخص در نظر گرفته شود، نه به
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 . مقدمه1

 Ciscoدر لایه توزیع،  Cisco Nexus vPC، طراحی و تحلیل رفتاری یک معماری دیتاسنتری مبتنی بر مستندهدف این 

Catalyst Access دسترسی، و  در لایهFortiGate HA و نقطه پایان  3عنوان دروازه لایه بهVLAN ،ها است. در این طراحی

های Nexusروی  Gatewayیا  SVIماند و هیچ باقی می Layer 2کاملاً  FortiGateو سپس تا  Nexusتا  Accessمسیر بین 

vPC شدن مسیر های ناشی از نامتقارنیابی، و ریسکیی، مدل عیبگیرد. این انتخاب مستقیماً رفتار کنترل ترافیک، همگراقرار نمی

 دهد.ترافیک را تحت تأثیر قرار می

سناریوی حاضر پس از تحلیل و طراحی اولیه، در بستر تجهیزات واقعی نیز مورد آزمون و اعتبارسنجی قرار گرفت. بنابراین، محتوای 

ویژه به ..سازی عملی نیز تکیه داردشده در پیادهوده و بر رفتار مشاهدهاین سند صرفاً به توصیف یک محیط آزمایشگاهی محدود نب

در  vPCشود، استفاده از استفاده می policy enforcementو  VLANعنوان نقطه ترمینیشن هایی که فایروال بهدر محیط

زمان بهره صورت همبه Nexusها، از هر دو Uplinkروی  STP Blockingبدون نیاز به  Accessشود که دست باعث میبالا

 با کارایی بالا فراهم شود. 2ببرد و افزونگی در لایه 

های دسترسی و Uplinkدر  STP Blockingکند. نخست، حذف وابستگی عملیاتی به طراحی حاضر چند مسئله مهم را حل می

های جزئی. سوم، واجهه با شکستدر م Loopو  Blackholeزمان هر دو لینک بالادستی. دوم، کاهش ریسک کردن همفعال

حفظ شود. چهارم،  Failoverدر  ARPو  MACای که پایداری گونهبه FortiGate HAکردن بستر مناسب برای اتصال فراهم

ها وجود دارد و برای عملیات واقعی بسیار ها که در این سناریو دو مورد از آنOrphan Portکردن امکان تحلیل رفتاری فراهم

 ند.مهم هست

 vPCقرار داده شده که از منظر معماری  Distribution/Transitعنوان در میانه مسیر صرفاً به اضافی Nexus. نخست، یک 

قبلی، اکنون  Orphan Access Switchآید. دوم، علاوه بر الزامی نیست و صرفاً یک عنصر واسط در مسیر دسترسی به حساب می

، Failureشوند دامنه تحلیل در سناریو وجود دارد. این دو تغییر باعث می Orphan صورتدوم نیز به Access Switchیک 

STP  وOrphan Protection صورت مجزا توضیح دهد.تر شود و مستند باید این رفتارها را بهگسترده 
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 . نمای کلی توپولوژی2

 معماری کلی 2.1

 aggregationکنند. این دو سوئیچ هسته توزیع/عمل می vPC Pairعنوان به Cisco Nexus 3548در این سناریو، دو دستگاه 

ترمینیت  FortiGateها روی VLANقرار دارد و  Nexusدر بالادست این دو  FortiGate HAدهند. را تشکیل می 2لایه 

یک یا چند  رسد و علاوه بر آن،اصلی می Access Switchبه  واسط Nexusدست، یک مسیر از طریق یک شوند. در پایینمی

Access Switch صورت بهOrphan  تنها به یکی ازNexusاند.ها متصل شده 

شود. متصل می vPC Pairمستقیماً به  Accessضرورتی ندارد، زیرا معمولاً  vPCمیانی از منظر معماری کلاسیک  Nexusوجود 

کاملًا  vPC-غیر Transit/Distributionعنوان گیرد، باید نقش آن بهبا این حال، وقتی چنین تجهیزی در سناریو قرار می

. بنابراین نباید برای آن Coreدر سطح  STP، و نه مرجع vPC domainاست، نه عضو  Peer-Linkروشن باشد. این تجهیز نه 

 هستند. vPCرفتارهایی فرض شود که فقط مختص دو عضو 
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 هانقش لایه 2.2

 لایه تجهیز نقش فنی نوع عملکرد

Layer 3 / Security Default Gateway ،

Security Policy ،HA 

Failover 

FortiGate HA Gateway/Security 

Layer 2 vPC Pair ،L2 

Aggregation ،STP 

Root Candidate 

NX-Primary / NX-

Secondary 
Aggregation/Distribution 

Layer 2 Transit سوئیچ واسط برای 

Access اصلی 

NX-DSTR-

PRIMARY 
Transit/Distribution اضافی 

Layer 2 Access اتصال Endpointها و 

Uplink به 

Distribution 

Catalyst Access Access 

Layer 2 Access اتصال Single-Homed 

 هاNexus به یکی از

Orphan Switch 1 / 

Orphan Switch 2 
Access Orphan 

 جریان ترافیک 2.3

 Nexusبه سمت  2شود و از طریق لینک لایه ها میOrphan Switchیا یکی از  Catalystرد وا Accessترافیک کاربر از 

شود. در بازگشت، ارسال می FortiGateبه سمت  local switchingها یا vPC uplinkکند. سپس از طریق مربوطه حرکت می

FortiGate  بسته را بر اساس جدولMAC  وARP  به سمت یکی ازNexusد. اگر طراحی فرستها میvPC  درست انجام نشده

 peer-switchو  peer-gatewayمقابل عبور کند و اینجاست که مفاهیمی نظیر  Nexusباشد، امکان دارد برگشت ترافیک از 

 گذارند.مستقیماً بر پایداری مسیر تأثیر می

 Control Plane 2.4 و  Data Plane 

 STP ،vPC control synchronization ،Peer-Keepalive ،MAC learningشامل  Control Planeدر این طراحی، 

logic ،HA state  درFortiGate  وProtocol .های مدیریتی استData Plane بین  2های لایه صرفاً فورواردینگ فریم

Access ،vPC Pair  وFortiGate شود. تمایز این دو مهم است، زیرا ممکن است را شامل میData Plane یر را ببیند یک مس

های پیچیده دقیقاً از ناهماهنگی میان این دو حوزه ناشی Failureآن را معتبر نداند، یا بالعکس. بسیاری از  Control Planeاما 

 شوند.می
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 های خرابیدامنه 2.5

 ریسک اثر مستقیم محل دامنه خرابی

 عضو Nexus خرابی یک

vPC 

NX-Primary یا NX-

Secondary 
ها، uplink قطع بخشی از

 MAC learning تغییر

 متوسط تا بالا

و  Sync رفتناز دست Nexus vPC بین دو Peer-Link خرابی

 Suspend احتمال

 بسیار بالا

ندارد،  Data اثر فوری بر keepalive مسیر Peer-Keepalive خرابی

 Split-Brain Logic ولی

 تحت تأثیر است

 بالا

 FortiGate خرابی

Active 

Gateway Layer Failover به عضو 

Secondary 
 بالا

-NX-DSTR واسط Nexus خرابی

PRIMARY 
 Access قطع دسترسی

 اصلی

 متوسط

 Orphan خرابی

Uplink 

Switch Orphan قطع کامل همان Access 

 خاص

 Segment بالا برای همان

 VLANجریان  2.6

VLAN محل نقطه عبور Gateway  توضیح 

User VLANs Access → Nexus  واسط

 vPC Pair → مستقیم /

→ FortiGate 

FortiGate تمام مسیر تا فایروال L2 

 است

Management In-

Band VLAN 
 Nexus روی SVI معمولاً در صورت تعریف

 شده جداگانهیا مسیر روت

فقط برای دسترسی 

 In-Band مدیریتی

Keepalive 

VLAN/VRF 
-Front 3لایه  mgmt0 Interface غیر از

Panel در VRF مجزا 

-Peer فقط برای

Keepalive 
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 vPC. مفاهیم اصلی 3

 vPCمعماری  3.1

vPC  یاVirtual Port-Channel دستی، دو لینک فیزیکی خود را به دو دهد یک دستگاه پایینمکانیزمی است که اجازه می

Nexus  مجزا متصل کند اما از دید خود آن را یکEtherChannel ل، دو واحد ببیند. در عمNexus  در سطح کنترل، اطلاعات

نشود و هر دو لینک فعال باقی  STPها توسط کردن یکی از لینک Blockدست مجبور به کنند تا پایینلازم را با هم همگام می

 بمانند.

ها نکیکی از لی Loop، برای جلوگیری از STPوری است. در مدل سنتی ، حل تناقض کلاسیک افزونگی و بهرهvPCعلت وجود 

Block شود. در میvPC بدون نیاز به شاسی واحد یا ،Stack  واقعی، دو سوئیچ مجزا رفتاری معادل یک نقطه تجمیع منطقی ارائه

دست ممکن است ترافیک را به سوئیچی بفرستد که مالک محلی تصمیم فورواردینگ دهند. اگر این هماهنگی ناقص باشد، پایینمی

 دهد.رخ می Blackholeکند یا عبور می Peer-Linkک از نیست و در نتیجه یا ترافی

Peer-Link 3.2 

Peer-Link ترین جزء حیاتیvPC  است. این لینک بین دوNexus  عضوvPC سازی اطلاعات همگامشود و برای برقرار می

 Port-Channelیاد و ترجیحاً باید ظرفیت بالا، پایداری ز Peer-Linkرود. به کار می های خاصکنترلی و حمل برخی از ترافیک

 است. Failureترین حالت مساوی با ورود طراحی به حساس Peer-Linkدادن داشته باشد. از دست

 MAC table synchronization ،STP state information ،IGMP/ARPمعمولاً اطلاعاتی نظیر  Peer-Linkاز طریق 

synchronization های مرتبط با وضعیت و پیامvPC  بین دوPeer شود. با این حال، رد و بدل میPeer-Link عنوان نباید به

شود، یعنی  Peer-Linkصورت مداوم مجبور به عبور از طراحی شود. اگر ترافیک عادی به Data Planeمسیر عادی و دائمی برای 

 .انددرست پیاده نشده Peer-Gatewayهایی مثل بهینه نیست یا ویژگی 2طراحی در لایه 

 متکی باشد Peer-Link آنچه نباید روی  3.2.1

 دلیل وضعیت مورد
 به Host مسیر عادی ترافیک

Gateway 
 Failure و ریسک Hairpin افزایش نامطلوب

 vPC Control وابستگی مدیریتی به نامطلوب معمول In-Band مدیریت

Path 
Peer-Keepalive ممنوع Keepalive باید مستقل از Peer-

Link شدبا 
OOB Management مدیریت ممنوع Out-of-Band  باید مستقل

 باشد
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Peer-Keepalive 3.3 

Peer-Keepalive بودن مکانیزمی برای تشخیص زندهPeer  جلوگیری از است و هدف اصلی آنSplit-Brain  است، نه

-Peerنقش کنترلی مشابه  Keepaliveکنند ها تصور می. این نکته بسیار مهم است. برخی ادمینData Planeسازی همگام

Link  ًدارد، در حالی که عملاKeepalive شود که آیا فقط برای تشخیص این استفاده میPeer  واقعاً از دسترس خارج شده یا

 قطع شده است. Peer-Linkصرفاً 

 Syncهنوز زنده است ولی  Peerشود که متوجه می Nexusهمچنان برقرار باشد، هر  Keepaliveقطع شود اما  Peer-Linkاگر 

ممکن است تصور  Nexusزمان از بین بروند، هر شوند. اگر هر دو همفعال می vPCاصلی از بین رفته، بنابراین رفتارهای حفاظتی 

و  Loop ،Duplicate Forwardingتواند منجر به است که می Split-Brainکند طرف مقابل مرده است و این همان شرایط 

MAC Instability .شود 

 Configured Role 3.4 و Operational Role 

تعریف  Secondaryیا  Primaryصورت دارد که بر اساس آن ممکن است به Role Priorityیک  Nexus، هر vPCدر 

 Operationalکند که در هر لحظه همان نقش عملیاتی برقرار باشد. آنچه مهم است شده، تضمین نمیشود. این نقش پیکربندی

Role  است که در زمان اجرا و بر اساس وضعیت واقعیPeer-Link ،Keepalive  وSequence Bring-Up شود.تعیین می 

 Failureیا شرایط  Bootمشخص شده، به دلیل ترتیب  Secondaryعنوان در عملیات، ممکن است سوئیچی که در طراحی به

یابی ممکن است یم عملیاتی تفاوت این دو مفهوم را نفهمد، در زمان عیبرا برعهده بگیرد. اگر ت Primaryصورت عملیاتی نقش به

بررسی شود، نه  Peer adjacencyو هم وضعیت  show vpc roleتصمیم نادرست بگیرد. به همین دلیل همیشه باید هم 

 .NX-Secondaryو  NX-Primaryهای اسمی صرفاً برچسب

 Non-Preemptiveرفتار  3.5

vPC فرض صورت پیشبهNon-Preemptive  طراحی شده است. یعنی اگر یکNexus  پس ازFailure  ًدوباره بالا بیاید، صرفا

گیرد. دلیل این رفتار، جلوگیری از ناپایداری فعلی پس نمی Peerبه این دلیل که اولویت بالاتری دارد، بلافاصله نقش عملیاتی را از 

 است. Productionدر محیط  Role-Flappingو 

ها، تغییرات در مسیرهای کنترلی جایی نقشتوانست باعث جابهوجود داشت، هر بار بازگشت تجهیز ترجیحی می Preemptionر اگ

شود. در شبکه دیتاسنتری، ثبات عملیاتی از ارجحیت بالاتری نسبت به بازگرداندن سریع  MAC/STP behaviorو نوسان در 

بودن، یک تصمیم مهندسی برای حفظ همگرایی پایدار است، نه یک  Non-Preemptiveنقش اسمی برخوردار است. بنابراین 

 محدودیت.
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Peer-Switch 3.6 

Peer-Switch شود هر دو قابلیتی است که باعث میNexus  عضوvPC  از دیدSTP رفتاری شبیه یک ،Root Bridge  مشترک

در  Accessدست ارسال کنند تا هایی سازگارتر به پایینگیها را با ویژBPDUشوند قادر می Peerداشته باشند. در عمل، هر دو 

 نشود. Topologyها دچار برداشت ناسازگار از vPC uplinkمواجهه با 

 Peer-Switchعلت وجود 3.6.1 

بیند. این مسئله نمی Rootواقعی خواهد بود و دیگری خود را  STP Rootها از دید Nexus، یکی از Peer-Switchدر غیاب 

را ناهماهنگ درک کند.  Topologyیا تجهیز میانی،  Accessتواند باعث شود های چندلایه میها و در طراحیFailureخی در بر

 بیند.تر به یک موجودیت منطقی واحد میرفتاری نزدیک STPرا از منظر  Nexusدست دو فعال است، پایین Peer-Switchوقتی 

 

 Peer-Switchبا  STPو  MACرفتار  3.6.2 
 Peer-Switch  بدون  Peer-Switch  با ویژگی

 بالقوه ناهماهنگ پایدارتر Access به Root نمایش

 مستعد برداشت متفاوت ترهمگن vPC uplink در STP رفتار

Failover در Topology احتمال تمیزتر TCN و نوسان بیشتر 

 ترضعیف بهتر Access L2 سازگاری با

 

 شکندغیرفعال باشد چه می Peer-Switchاگر  3.6.3 

واسط نیز وجود دارد، دید  Nexusیک  Accessو  vPC Pairویژه در سناریویی که بین غیرفعال باشد، به Peer-Switchاگر 

STP دست ممکن است میان دو سمت تفاوت داشته باشد. این مسئله در شرایط پایینFailure تواند منجر به انتخاب نامطلوب می

Root Portرسال ناهماهنگ ، اBPDU تواند از افزایش شود. نتیجه می 2بینی در مسیرهای لایه پیشو تغییرات غیرقابلTCN  تا

Loop ای یا لحظهBlackhole .متغیر باشد 

Peer-Gateway 3.7 

Peer-Gateway دهد هر قابلیتی است که اجازه میNexusهایی را که مقصد ، فریمMAC ها در واقع متعلق به آنGateway 

عبور دهد. این ویژگی در سناریوهای دارای فایروال،  Peer-Linkها را از صورت محلی بپذیرد و مجبور نباشد آناست، به Peerسمت 

FHRP یا تجهیزاتی که ،ARP/MAC ها نسبت به مسیر بازگشت حساس است، اهمیت بسیار بالایی دارد.آن 
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 MACو  ARPمنطق 3.7.1 

را از یک سمت دریافت کند اما در مسیر واقعی فریم را به سمت دیگر  ARPیا فایروال ممکن است  Hostا، هدر بسیاری از طراحی

شود آن را از است قبول کند، مجبور می Peerظاهر متعلق به آن به MACمحلی نتواند فریمی را که مقصد  Nexusبفرستد. اگر 

Peer-Link  رد کند. این کار هم ناکارآمد است و هم درFailureشود. ها دردسرساز میPeer-Gateway  این وابستگی را کاهش

 .دهدمی

 

Packet Walk 3.7.2 نمونه 

مقصد متعلق به مسیری باشد که از دید سنتی  MACبفرستد، اما  NX-Secondaryبسته برگشتی را به  FortiGateفرض کنید 

کند کند و تلاش مینمی local terminateآن را  Peer-Gateway ،NX-Secondaryبرسد. بدون  NX-Primaryباید به 

 Local Forwardingپذیرد و جا فریم را میهمان Peer-Gateway ،NX-Secondaryبفرستد. با  Peerبه  Peer-Linkاز 

 دهد.شدن رفتار را کاهش میو ریسک نامتقارن Peer-Linkدهد. این موضوع تأخیر، مصرف انجام می

 Firewall Gatewayدر طراحی مبتنی بر  Peer-Gatewayاثر 3.7.3 

 نتیجه وضعیت

Peer-Gateway  فورواردینگ محلی بهتر، کاهش فعال Hairpinرفتار پایدارتر با ، 

FortiGate 
Peer-Gateway  افزایش وابستگی به غیرفعال Peer-Linkشدن ، ریسک نامتقارن

 Failover مسیر، حساسیت بیشتر در

 

 Misconfigurationهای ریسک3.7.4 
 پیامد خطا

 در حضور Peer-Gateway سازیعدم فعال

Firewall Gateway 
، Peer-Link ،MAC Instability برگشت ترافیک از

 Asymmetry افزایش
 نامناسب Root perception و Peer-Switch STP inconsistency بدون vPC فعال بودن

 مشترک Failure در Split-Brain زایش ریسکاف Data وابسته به همان مسیر Keepalive طراحی
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 vPCدر محیط  STP. طراحی 4

4.1 STP  چگونهvPC بیندرا می 

STP دست، از دید پایینvPC uplinkبیند، نه دو مسیر مستقل رقابتی. همین موضوع شده میعنوان یک ارتباط تجمیعها را به

همچنان در محیط وجود دارد و خاموش نشده است؛ بلکه نقش  STPن حال، ها است. با ایUplinkزمان ماندن همدلیل اصلی فعال

 کند.تغییر می حفاظت و تشخیص ناهنجاریبه  Loopآن از جلوگیری فعال از 

 Root Bridgeاستراتژی  4.2

 Nexusدر جای دیگری باشد، مخصوصاً روی  Rootقرار گیرد. اگر  vPC Pairباید عملاً روی  Root Bridgeدر این طراحی، 

نقطه تجمیع اصلی  vPC Pairتوانند برخلاف قصد معماری شکل بگیرند. چون می STPدست، مسیرهای های پایینواسط یا سوییچ

 شود.می Failoverپذیری بیشتر بینیو پیش 2ماندن مسیرهای لایه ها موجب کوتاهبودن آن Rootاست،  Gatewayو اتصال به 

 STPبرای  Peer-Switchاهمیت  4.3

ویژه دهند. این موضوع بهتری نشان میرفتار سازگارتر و متقارن STPدر تعامل با  Nexusفعال است، هر دو  Peer-Switchوقتی 

کند ها را از دو سمت دریافت میBPDUدست وجود داشته باشد. چون تجهیز واسط، واسط در پایین Nexusشود که زمانی مهم می

تواند رفتاری ناپایدار پیدا می Alternate Portو  Root Portاختلاف داشته باشند، انتخاب  Rootو اگر این دو سمت در ادراک 

 کند.

 Peer-Linkرفتار در خرابی  4.4

کند و بسته به اینکه منطق حفاظتی خود را فعال می vPCکند. تنهایی مسئله را حل نمیبه Peer-Link ،STPدر خرابی 

Keepalive ،های خاصی را پورت برقرار باشد یا نهSuspend کند تا از میDual-Active L2  ،جلوگیری شود. در این وضعیت

Access  ممکن است از دیدSTP  هنوز لینکی راUp  ببیند ولیvPC  آن را منطقیsuspend  کرده باشد. بنابراین همیشه باید

STP state  را کنارvPC state .تحلیل کرد 
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 Access Switchرفتار در خرابی  4.5

رود و تأثیری روی از دست می Segmentشود، فقط همان  Failواسط متصل است  Nexusاصلی که از طریق  Accessاگر 

Peer-Link  وFortiGate  ندارد. اگر یکی ازAccess هایOrphan Fail  شود، دامنه خرابی محدود به همان سوئیچ است. اما

 vPCشود، زیرا برخلاف طور کامل از شبکه جدا میبه Accessقطع شود، آن بالادست  Nexusبه  Orphanیک  Uplinkاگر 

host.مسیر دوم ندارد ، 

 STPهای حفاظتی مکانیزم 4.6

4.6.1 BPDU Guard 

BPDU Guard هایی است که باید فقط به برای پورتEndpoint  متصل باشند. اگر روی چنین پورتیBPDU  دریافت شود، به

ضروری  Access Edgeشود. استفاده از آن روی می Errdisableبالقوه است و پورت  Loopسوئیچ یا معنی اتصال نادرست 

 کار رود.سوئیچی نباید بههای بینها یا پورتUplinkاست، اما روی 

4.6.2 Root Guard 

Root Guard شود که نباید از سمت مقابل هایی استفاده میروی پورتRoot Bridge .هدف آن جلوگیری از  جدید معرفی شود

تواند روی برخی می Root Guardیا تجهیزات غیرمجاز است. در این سناریو،  Accessبه سمت  Rootجایی ناخواسته جابه

Downlink هایDistribution ای که نباید به سمت لایهRoot .شود مفید باشد 

4.6.3 Loop Guard 

Loop Guard  برای جلوگیری ازForward ته پورتی است که باید شدن ناخواسBlocking/Alternate  بماند اما به علت از

یا ناپایداری لینک وجود دارد،  BPDUطرفه، خطای هایی که فیبر یکوارد وضعیت اشتباه شود. در محیط BPDUرفتن دست

Loop Guard .بسیار مهم است 

4.6.4Bridge Assurance 

Bridge Assurance های روی لینکNetwork-Type کند که اگر شود و تضمین میها استفاده میبین سوئیچBPDU  از

های ، این مکانیزم برای لینکNexusنکند. در محیط  Forwardمحابا سمت مقابل نرسد، پورت وارد حالت ناسالم شود و بی

Core/Distribution برد.مفید است و سطح ایمنی را بالا می 
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 هاجدول کاربرد حفاظت  4.7

 خطر در عدم استفاده هدف محل استفاده مکانیزم
BPDU Guard Edge Portجلوگیری از اتصال سوئیچ  ها

 غیرمجاز
Loop و تغییر STP 

Topology 
Root Guard Downlinkجاییجلوگیری از جابه های حساس 

Root 
Root hijack 

Loop Guard های مستعدلینک Loss 

BPDU 
 Forward جلوگیری از

 اشتباه
Loop نپنها 

Bridge Assurance تشخیص های سوئیچ به سوئیچلینک Failure کنترل Forwarding ناسالم 
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 FortiGate HA- 5و Asymmetric Routing 

Asymmetric Routing 5.1چیست 

Asymmetric Routing های یک دهد که یک جریان ترافیکی، مسیر رفت و برگشت یکسانی را طی نکند یا بستهزمانی رخ می

Session ها/از دید فایروال از اینترفیسNodeهای دارای فایروال های متفاوتی عبور کنند. در شبکهStateful این موضوع مهم ،

 دارد.را نیز نگه می Sessionلکه وضعیت گیرد، بتصمیم نمی IPاست چون فایروال فقط بر اساس مقصد 

یا ترافیک برگشتی به  SYN/ACKشود اما پاسخ  FortiGate Activeاز یک سمت وارد  SYNدر سطح بسته، فرض کنید 

 Sessionاز مسیری برسد که فایروال آن را متعلق به همان  Failoverیا  MAC learning ،vPC forwardingدلیل تفاوت در 

بودن صرفاً مفهوم شود. پس نامتقارن Dropممکن است شکست بخورد و ترافیک  Session lookupین حالت، نداند. در ا

Routing Table  نیست؛ بلکهSession Path Symmetry .نیز هست 

 کندمی Dropچرا فایروال ترافیک نامتقارن را  5.2

، و گاه Source/Destination IP ،Port ،Protocol ،Interfaceاطلاعاتی مانند  Sessionبرای هر  Statefulفایروال 

Directionality دارد. اگر بسته برگشتی از مسیری بیاید که با را نگه میSession state منظور شده ناسازگار باشد، دستگاه بهثبت

 کند. این رفتار درست و عمدی است، نه اشکال فایروال.امنیت آن را حمله یا جریان غیرمعتبر تلقی می

معمولاً مسیر فورواردینگ اصلی نیست.  Passiveباشد، عضو  Active/Passiveشود. اگر تر مینیز این موضوع حساس HAدر 

تطابق  Active session tableبه سمتی برسد که با  MAC ambiguityیا  2اگر بخشی از ترافیک به دلیل ناپایداری لایه 

 ها را حفظ کند.باید از دید فایروال، ثبات ورود و خروج فریم vPCراحی رود. بنابراین طبالا می Dropندارد، ریسک 

 Active/Passive در FortiGate HA رفتار 5.3 

است. هنگام  Failoverآماده  Passiveکند و عضو ها را پردازش میSessionتمام  Active، یک عضو Active/Passiveدر 

Failover ،FortiGate  ًمعمولاVirtual MAC ،Gratuitous ARP های مشابهی برای اعلام تغییر مالکیت یا مکانیسم

Gateway/Interface سریعاً  2کند. هدف این است که تجهیزات لایه استفاده میMAC location  جدید را بیاموزند و جریان

 ادامه یابد. ARP cacheترافیک بدون نیاز به انقضای کامل 

تواند با فایروال می Failoverنداشته باشد،  MAC learning، رفتار پایدار در Nexus vPC Pairبالادست یعنی  2اگر لایه 

ترافیک عادی  Hairpinدرگیر  Peer-Linkغیرفعال باشد یا  Peer-Gatewayطور خاص، اگر تأخیر یا نامتقارنی همراه شود. به

 خواهد شد. های برگشتی از سمتی غیرمنتظره دیده شوند بیشترشود، احتمال اینکه بسته
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 Active/Active در FortiGate HA رفتار 5.4 

و  Session distributionبرای کنترل وجود دارد، اما  Primary/Primary-Master، همچنان مفهوم Active/Activeدر 

UTM processing معمول در طور ترازی مسیرها دارد و بهممکن است بین اعضا توزیع شود. این مدل پیچیدگی بیشتری در هم

دقیقاً با رفتار  session ownershipو  Flow pinningاست. چون اگر  Active/Passiveتر از حساس 2های لایه طراحی

MAC  و مسیرهایvPC  هماهنگ نباشد، ریسکAsymmetry شود.بیشتر می 

 Active/Passiveاست، سازیمحیط اعتبارسنجی بستر پیادهبرای سناریوی حاضر که هدف آن پایداری و سادگی عملیاتی در 

، MAC stabilityحساسیت به  Active/Activeاست. با این حال، در مستند باید ذکر شود که در  تریانتخاب مناسب

session ownership شود.مراتب بیشتر میو مسیرهای بازگشت به 

 Nexus vPCبا  FortiGateتعامل  5.5

MAC Learning 5.5.1 

FortiGate  بسته بهHA state  ممکن است درFailover ،MAC move  ایجاد کند یاVirtual MAC  را از یک لینک به

، FortiGateو  Nexusها باید این تغییر را سریع و درست یاد بگیرند. اگر بین دو Nexusلینک دیگر منتقل کند. 

EtherChannel/vPC تر خواهد بود.نیبیپیشلینک درست باشد، این تغییر معمولاً قابلیا طراحی زوج 

ARP Reply Paths 5.5.2 

ARP reply  ممکن است از یک عضو فایروال یا از یک سمت خاص برگردد، اماData packet  .بعدی از سمتی دیگر عبور کند

-Sessionتواند به می L2درستی تنظیم نشده باشد، این اختلاف کوچک در به Peer-Switchو  Peer-Gatewayبا  vPCاگر 

level asymmetry .تبدیل شود 

 Peer-Switchو  Peer-Gatewayاثر 5.5.3 

Peer-Switch شود باعث میSTP دست رفتار سازگارتر ببیند و در نتیجه تغییرات در پایینTopology  کمتر بهMAC 

instability  .منجر شوندPeer-Gateway شود هر نیز موجب میNexus  بتواند مقصدMAC  مرتبط باGateway path  را

، یک الزام Statefulکاهش یابد. ترکیب این دو، مخصوصاً در مجاورت فایروال  Peer-Linkروی  Hairpinمحلی بپذیرد و نیاز به 

 طراحی است نه گزینه تزئینی.
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 جدول اجباری سناریوها5.5.4 

Scenario vPC Config FortiGate 

Behavior 
MAC Stability Asymmetric 

Risk 
Active/Passive + Peer-Switch 

+ Peer-Gateway 
 پایین بالا تمیزتر Failover صحیح و کامل

Active/Passive + بدون Peer-

Gateway 

بازگشت ترافیک  ناقص

 Hairpin مستعد
 متوسط تا بالا متوسط

Active/Passive + بدون Peer-

Switch 
STP در ناهماهنگ Failure ها

 ناپایداری بیشتر
 متوسط متوسط

Active/Active + پیچیده ولی  تنظیم کامل

 کنترلقابل
Session 

ownership حساس 
 متوسط متوسط

Active/Active + پرریسک تنظیم ناقص Session 

ambiguity 
 بسیار بالا پایین

Peer-Link Failure در حضور 

HA 
degraded  نیازمند رفتار

 vPC محافظتی
 بالا ترپایین

 

 FortiGateبرای  Best Practiceبندی جمع 5.6

Best Practice دلیل 
 ترپایداری بیشتر و تحلیل ساده در این سناریو Active/Passive استفاده از

 2و جلوگیری از نامتقارنی لایه  Hairpin کاهش Peer-Gateway سازیفعال
 تمیزتر Failover سازگارتر و Peer-Switch STP سازیفعال

 Session drop جلوگیری از L2 داشتن مسیرهاینگهثابت
 کاهش زمان بازیابی Failover در MAC move کنترل
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 Failureو تحلیل  Orphan Port. طراحی 6

Orphan Port 6.1چیست 

Orphan Port  درvPC  پورتی است که روی یکی ازNexus های عضوvPC  قرار دارد اماPeer  متناظر آن رویNexus  مقابل

، این پورت عضوی vPCمتصل است. از دید  Peerفقط به یک  Single-Homedصورت دستی بهجهیز پایینوجود ندارد. یعنی ت

 شود.روی آن اعمال نمی vPCدوطرفه نیست و بنابراین منطق افزونگی و تقارن کامل  vPCاز یک 

-NXیا  NX-Secondaryمستقیمی که تنها به  Orphan Switchداریم. یکی  Orphanدر سناریوی جدید شما، دو نوع 

Primary  متصل است. دیگریAccess Switch صورت دوم که شما فرمودید بهOrphan  در نظر گرفته شود. این یعنی بخشی

 اصلی انجام شود. Accessتحلیل آن باید جدا از  Failureبرد و در بهره نمی Dual-Homing vPCاز شبکه از مزیت 

 خطرناک است Orphanچرا  6.2

ممکن است در شرایط عادی از یک سمت وارد شود اما در شرایط  Accessشود که ترافیک آن از اینجا ناشی می Orphanخطر 

Failure به دلیل تغییرات ،MAC table ،STP state  یاPeer-Link availability .بازگشت مناسب نداشته باشد ،Orphan 

محلی، هیچ مسیر جایگزین مستقیمی در  Nexusهمان  دارد، در صورت رخداد خطا روی Upstreamچون فقط یک مسیر 

 دست ندارد.پایین

باشد. در چنین شرایطی،  Upمحلی همچنان تا حدی  Nexusاز دست برود اما  Peer-Linkدهد که تر زمانی رخ میمشکل مهم

Orphan  ممکن است به سوئیچی متصل بماند که دیگرSync  کامل باPeer گ آن منجر به ندارد و ادامه فورواردینBlackhole 

 کند.رفتارهای حفاظتی توصیه می Orphanبرای  Ciscoمنطقی شود. به همین دلیل  Loopیا 

orphan-port suspend 6.3 

صورت به Orphanهای رخ دهد، پورت Failureشود وقتی شرایط مشخصی از باعث می orphan-port suspendقابلیت 

شده بهتر از قطع کنترله فورواردینگ ناسالم جلوگیری شود. فلسفه این قابلیت آن است که شوند تا از ادام Suspendخودکار 

 تر است.علامت از قطع صریح خطرناکخاموش و بی Blackholeاست. در دیتاسنتر،  ادامه سرویس نادرست

Cisco کند چون در سناریوی این رفتار را توصیه میPeer-Link failure  یا شرایطی کهNexus تواند وضعیت واقعی دیگر نمی

Peer داشتن را با قطعیت بداند، باز نگهOrphan Port دست هنوز شبکه را ممکن است باعث شود پایینUp  ببیند ولی ترافیک

 کند.تشخیص میرا واضح و قابل Failure domainکردن،  Suspendعملاً به مقصد نرسد. 
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 Orphanسناریوهای خرابی  6.4

 ریسک ر محتملرفتا سناریو
 بینیپیشمستقیم ولی قابل Access Orphan قطع کامل Orphan محلی Nexus خرابی

 با Peer-Link خرابی

Keepalive سالم 
بر اساس منطق  Suspend احتمال

 حفاظتی
 Blackhole کاهش

 و نیاز شدید به Split-Brain ریسک Peer-Link + Keepalive خرابی

Protection 
 بسیار بالا

STP inconsistency در مسیر 

Orphan 
Block/Suspend یا ناپایداری 

Topology 
 بالا

6.5 Orphan  برایAccess  دوم 

 High-Availabilityشود، باید آن را از همان ابتدا خارج از محدوده تعریف می Orphanصورت دوم به Access Switchوقتی 

 NXدارد. بنابراین اگر به هر دلیل  Single Point of Attachmentیک  واقعی در نظر گرفت. این سوئیچ از منظر عملیاتی

 NOCدهی به ، سرویسIn-Bandرود. همچنین اگر هدف مدیریت از دست می Accessشود، کل آن  Failureمیزبان آن دچار 

 ده باشد.شباشد، این انتخاب طراحی باید آگاهانه و مستندسازی Accessهای حساس از طریق این VLANیا حمل 
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 VRF. طراحی مدیریت و 7

 چرا ترافیک مدیریتی باید ایزوله باشد 7.1

است. این ترافیک  Peer-Keepaliveو  SSH ،SNMP ،Syslog ،NTP ،TACACS/RADIUSترافیک مدیریتی شامل 

 Managementساز است. وقتی لیابی مشککاربر مخلوط شود، زیرا هم از منظر امنیت و هم از منظر عیب Data Planeنباید با 

را  Root Causeتوان به تجهیزات دسترسی داشت و ، همچنان میSTPهای کاربری یا VLANایزوله باشد، در زمان اختلال در 

 تر بررسی کرد.دقیق

 معمولاً بهترین انتخاب است mgmt0 + VRFچرا  7.2

گیرد. قرار می VRF managementطراحی شده و در  Out-of-Bandذاتاً برای مدیریت  mgmt0، اینترفیس Nexusروی 

-Peerشود دسترسی مدیریتی وابسته به جدا است و همین جداسازی باعث می Data Plane front-panelاین اینترفیس از 

Link ،VLAN های کاربری یاSTP  نباشد. به همین دلیل در طراحیProduction ،mgmt0 .انتخاب ارجح است 

 OOBبزند ولی  SSHشده  vPCهای Nexusواهد به اگر ادمین بخ 7.3

 شودنباشد چه درگیر می

های جلویی عبور VLAN/Interfaceیا از  Dataباشد، یعنی مسیر مدیریتی از همان شبکه  In-Bandها Nexusبه  SSHاگر 

مسیر  VLANنیست. اگر  3لایه /2های لایه شود. نخست، دسترسی مدیریتی دیگر مستقل از خرابیکند، چند مسئله ایجاد می

دچار مشکل شود، ممکن است دقیقاً در زمانی که بیشترین نیاز به مدیریت  FortiGate policy، یا STP ،vPC stateمدیریت، 

 از دست برود. SSHدارید، 

د برقرار بای Nexusآن از هر دو  Reachabilityیا روی رابطی تعریف شود که  SVIاگر آدرس مدیریتی روی  vPCدوم، در محیط 

ها متقارن بمانند. در غیر این صورت ممکن است از یک مسیر به سوییچ ACLو  ARPباشد، باید مراقب بود که مسیر بازگشت، 

 دیگری برگردد و ارتباط مدیریتی ناپایدار شود. VRFبرسید ولی پاسخ از مسیر یا 

 ACL ،Control Plane Policing ،AAA ،routeشود. شما باید تر مینباشد، امنیت مدیریت نیز پیچیده OOBسوم، اگر 

leaking  احتمالی، و جداسازی ازUser VLAN ها را دقیق طراحی کنید. در غیر این صورتSSH Nexus  تبدیل به یک

 شود که از منظر امنیتی پذیرفتنی نیست.دسترسی از بستر عملیاتی عمومی میسرویس قابل
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 داشت SSH In-Bandتوان چگونه می 7.4

مجزا برای مدیریت  VRFیک بهترین روش این است که  Nexus vPCچند روش وجود دارد، ولی در  SSH In-Bandبرای 

In-Band  یا  3ساخته شود و یک اینترفیس لایهSVI  اختصاصی در آنVRF  قرار گیرد. اینVRF  بایدRoute ،ACL ،

NTP ،Syslog  وAAA  خودش را داشته باشد یا حداقل از طریقRoute Leaking  به مقاصد مدیریتی برسد. نباید آن را در

VRF فرض و در دل پیشVLAN.های کاربر رها کرد 

ترمینیت  FortiGateهای کاربر روی VLANبرای  SVIدهی است و برای سرویس L2-onlyدر این سناریو  Nexusاگر سوییچ 

استفاده  Nexusیف کرد که فقط برای دسترسی به خود تعر مدیریتی جداگانه VLAN/Transitتوان یک شود، هنوز هم میمی

شدت محدود به FortiGate policyو  ACLکاربر داشته باشد و باید با  Gatewayنباید نقش  VLANشود. در این حالت، آن 

 دارد. 3شده لایه است، اما برای مدیریت خودش یک حضور کنترل L2از دید سرویس کاربران همچنان  Nexusشود. این یعنی 

 عبور کند Peer-Linkچرا مدیریت نباید از  7.5

Peer-Link  برای هماهنگی داخلی بین دو عضوvPC سازی، های کنترلی همگامطراحی شده است و نقش اصلی آن حمل ترافیک

مدیریت عنوان مسیر عادی در شرایط مشخص است. این لینک نباید به Data Planeهای خاص، و سناریوهای ضروری برخی فریم

In-Band  در نظر گرفته شود، زیرا هرگونه وابستگی مدیریتی بهPeer-Link شود در زمان خرابی همان لینکی که مرکز باعث می

 است، دسترسی عملیاتی شما نیز مختل شود. vPCحساسیت 

عبور کند،  Peer-Link ها ناخواسته ازNexusای طراحی شود که برای رسیدن به یکی از گونهبه Syslogیا  SSH ،SNMPاگر 

، مسیر MAC instabilityها، یا vPCشدن  Peer-Link failure ،dual-active suspicion ،suspendدر رخدادهایی نظیر 

ای که شبکه شود. این وضعیت از منظر عملیاتی بسیار خطرناک است، زیرا درست در لحظهاعتماد میزمان غیرقابلمدیریت نیز هم

 یق است، تیم عملیات ممکن است دید مدیریتی خود را از دست بدهد.نیازمند بررسی دق

ها . یعنی سایر سرویسservice transit pathباشد نه یک  dependency sinkباید یک  Peer-Linkاز منظر معماری، 

ود، دامنه خرابی این بیشتر ش Peer-Linkهای وابسته به وابسته شوند. هرچه تعداد سرویس Peer-Linkنباید برای بقای خود به 

 شود.تبدیل می Managementو  Data ،Controlبه یک بحران چندلایه در  vPCلینک از یک مشکل محدود در 

 Peer-Linkپیامدهای عبور مدیریت از  7.5.1

 ریسک عملیاتی پیامد مستقیم وضعیت
SSH از مسیر وابسته به Peer-

Link 
 بالا Failure قطع دسترسی مدیریتی در

Syslog از مسیر Peer-Link بالا های زمان حادثهرفتن لاگاز دست 
SNMP Polling وابسته به Peer-

Link 
NMS متوسط تا بالا بیندوضعیت غلط یا مبهم می 
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 vPCهای Nexusروی  In-Bandطراحی پیشنهادی برای مدیریت  7.6

شده و از قبل مهندسی شود. صورت کنترلباید بهبزند، طراحی  SSHشده  vPCهای Nexusبه  OOBاگر ادمین بخواهد بدون 

حل درست این شود. راه SSHگذاشته شود و از همان بستر کاربری به آن  SVIروی هر  IPحل صحیح این نیست که صرفاً یک راه

 تعریف شود. VRFفقط در همان  In-Bandایجاد شود و دسترسی  مجزا Management VRFاست که یک 

 NMS ،Jumpاختصاصی خود دارد. مسیر رسیدن  VRFمدیریتی در  SVIیا  3لایه  Interfaceیک  Nexusدر این مدل، هر 

Server  یاBastion Host  نیز باید به همینVRF  ختم شود. اینVRF  باید ازUser VLAN ها جدا باشد و از طریقACL ،

CoPP  وFirewall Policy  فقط از مبدأهای مجاز اجازهSSH ،SNMP ،NTP  وSyslog .را بپذیرد 

ها را نیز تا Nexusمدیریتی مخصوص  VLANتوان ها است، میVLANاصلی  Gatewayدر این سناریو  FortiGateاگر 

FortiGate  ترانک کرد وGateway  همانVLAN  را رویFortiGate  ،قرار داد. در این حالتFortiGate  مسیر وPolicy 

های Sessionفایروال نیز پایدار بماند و  Failoverشود که دسترسی مدیریتی در زمان  کند، اما باید دقتمدیریت را کنترل می

 بینی باشند.پیشقطع نشوند یا حداقل قابل HA Transitionمدیریتی در اثر 

 In-Bandسازی مدیریت های پیادهگزینه7.6.1 

 محدودیت مزیت سازیپیاده روش
SVI مدیریتی در VRF مجزا VLAN مدیریت + SVI 

 Nexus روی
 Nexus روی L3 نیازمند ساده و استاندارد

 Management برای
Routed Interface در 

VRF مجزا 
Interface no 

switchport 
 مستقل L3 نیازمند لینک کنترلتمیزتر و قابل

Loopback در VRF + 

Reachability از Transit 
پایداری خوب برای  مناسب برای مانیتورینگ

 هاسرویس
 Route Design یازمندن

 دقیق

 ریسک امنیتی و عملیاتی بالا سازی سادهپیاده سریع ولی نامطلوب فرضپیش VRF استفاده از

 باشد چه باید کرد mgmt0روی  Peer-Keepaliveاگر نخواهیم  7.7

 Data Planeطبیعی از صورت شده است، زیرا بهبسیار رایج و توصیه Peer-Keepaliveبرای  mgmt0، استفاده از Nexusدر 

یک  Keepaliveحل معتبر این است که برای نبرید، راه mgmt0را روی  Peer-Keepaliveجدا است. اما اگر شما بخواهید 

VRF روی یکی از  مجزاInterface هایFront-Panel  ایجاد کنید. 3لایه 

استفاده نیست، یا سیاست به هر دلیل قابل ریو ماسنادر  mgmt0در اختیار نیست، یا  OOBاین طراحی زمانی کاربرد دارد که 

های مجزا حمل شوند. در این حالت، باید VRFجلویی ولی در  Fabricهای خاص روی کند تمام سرویسطراحی شما اقتضا می

 Nexus reachabilityعادی جدا باشد و تا حد امکان تنها بین دو  Managementو  Dataاز  Keepaliveدقت شود که مسیر 

 داشته باشد.
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Peer-Keepalive  نباید روی همانVLAN ها و همان مسیری قرار گیرد که بار اصلیData  یاSSH In-Band  از آن عبور

را، و سیستم وارد  Keepaliveرا از بین ببرد، هم  Peer-Linkتواند هم مشترک می Failureکند. چون در این صورت یک می

 Keepaliveاختصاصی  VRFشود، استفاده نمی mgmt0ممکن نباشد. بنابراین اگر  Peerشرایطی شود که تشخیص دقیق مرگ 

 باید با دقت طراحی شود.

 Peer-Keepaliveاختصاصی برای  VRFطراحی  7.8

در این  3لایه  Interfaceیک  Nexus، ساخته شود و روی هر VRF-PKAمستقل، مثلًا  VRFحل صحیح این است که یک راه

VRF توانند مستقیماً . دو اینترفیس میقرار گیردBack-to-Back  به هم وصل شوند یا از طریق یکVLAN Transit  اختصاصی

 عمومی داشته باشد مگر در صورت نیاز بسیار مشخص. Routeنباید  VRFبرقرار شوند. این  Nexusتنها بین دو 

زنده است یا نه. بنابراین بهترین  Peerهد: آیا فقط باید یک موضوع را تشخیص د Keepaliveمنطق این طراحی آن است که 

های بیشتری وابسته باشد، ارزش وابستگی است. هرچه این مسیر به زیرساختطراحی، یک ارتباط ساده، مستقیم، مستقل و کم

 شود.کمتر می Keepaliveتشخیصی 

 

 Keepaliveبرای  VRFاصول طراحی 7.8.1 

 دلیل اصل

VRF اختصاصی فقط برای Keepalive جلوگیری از تداخل با Data و Management 

 کاربر VLAN و STP حذف وابستگی به مستقل 3رابط لایه 

 Failure Domain کردنکمینه Nexus ترجیحاً لینک مستقیم بین دو

 circular dependency جلوگیری از Access یا FortiGate عدم عبور از

 بستگی خطاهاهم جلوگیری از SSH In-Band عدم اشتراک با

 

 mgmt0غیر از  VRFروی  Peer-Keepaliveسازی نمونه منطق پیاده 7.9

کنید، روی می no switchportرا  Front-Panelسازید، یک اینترفیس می VRFیک  Nexusدر این روش، شما روی هر دو 

 کنید.ی میمعرف VRFرا در همان  keepalive، مقصد vPC domainدهید، سپس در قرار می IPآن 
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 نمونه پیکربندی مفهومی

 

                         copy_دوم: Nexusروی 

 

 :vPC domainسپس در 

 

 مقابل: Nexusو روی 

 

های و مستقل از سرویس Peer-Linkاین مدل از نظر طراحی کاملاً معتبر است، به شرط آنکه لینک مذکور واقعاً مستقل از 

 Syntaxعبور دهید، اگرچه از لحاظ  Dataمشترک با  VLANرا از داخل یک  Keepaliveن کاربری باشد. اگر شما همی

 پیکربندی ممکن است کار کند، اما از منظر طراحی مهندسی انتخاب ضعیفی خواهد بود.
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 Keepaliveبرای  Front-Panel VRFبا  mgmt0تفاوت  7.10

 صاصیاخت mgmt0 + management VRF Front-Panel + VRF معیار

 متوسط تا بالا بسیار بالا Data Plane استقلال از

 دارد ندارد جلویی Fabric وابستگی به

 بسیار مناسب گاهی محدود Lab مناسب برای

 قبول با طراحی درستقابل بهترین انتخاب Production مناسب برای

 بیشتر کمتر یابیپیچیدگی عیب

 بیشتر کمتر بستگی خرابیریسک هم

 Keepalive VRFو  Management VRFزمان از استفاده هم 7.11

 تعریف شود: مجزا VRFدو در سناریوی شما، یک طراحی بسیار خوب این است که 

 In-Bandمدیریت برای  VRFیک  •

 Peer-Keepaliveجداگانه برای  VRFیک  •

قطع شد،  Keepaliveل باشد، و اگر همچنان مستق Keepaliveشود اگر مشکل در مسیر مدیریت رخ دهد، این تفکیک باعث می

 یابی و کاهش خطای تحلیلی بسیار مهم است.الزاماً به این معنی نباشد که مسیر مدیریت نیز مشکل دارد. این جداسازی برای عیب

 هاVRFجدول پیشنهادی 7.11.1

 Best Practice دلیل طراحی VRF Interface کارایی

SSH / SNMP / 
Syslog / NTP In-

Band 

VRF-MGMT-
INBAND 

SVI یا Routed Port جداسازی مدیریت از 

User Traffic 
 فقط از منابع مجاز

Peer-Keepalive VRF-PKA Routed Front-
Panel Link 

 Peer-Link استقلال از

 Mgmt و

 Nexus فقط بین دو

OOB 

Management  در

 صورت وجود

management mgmt0 انتخاب ارجح در بیشترین پایداری 

Production 

 

 

 



FortiGate HA over Nexus vPC       Ver.1.1 

Page | 31 
 

8. Configuration Cheat Sheet 

 vPCتنظیمات پایه  8.1

 هدف نمونه دستور قابلیت

 vPC سازیفعال feature feature vpc سازیفعال

vPC domain vpc domain 10 تعریف دامنه vPC 

role priority role priority 1000 تعیین اولویت نقش 

peer-keepalive peer-keepalive destination x 

source y vrf VRF-PKA 
 Peer تشخیص سلامت

peer-link vpc peer-link روی Port-

Channel 
 vPC لینک حیاتی

 Peer-Gatewayو  Peer-Switchتنظیمات  8.2

 هدف نمونه دستور قابلیت

Peer-Switch peer-switch سازگاری STP 

Peer-Gateway peer-gateway پذیرش محلی MACهای Gateway-

style 

 Orphan Protectionتنظیمات  8.3

 هدف دستور نمونه قابلیت

Auto Recovery auto-recovery شده پس ازبازیابی کنترل Failure 

Orphan Port Consideration طراحی و Policy جلوگیری از Blackhole 

Suspend Behavior وابسته به سناریو و vPC 

consistency 
 لمتوقف سرویس ناسا

 

 

 

 



FortiGate HA over Nexus vPC       Ver.1.1 

Page | 32 
 

 STPتنظیمات  8.4

 هدف نمونه دستور قابلیت

Root Primary spanning-tree vlan X priority 

... 
 Root تثبیت

BPDU Guard spanning-tree bpduguard 

enable 
 Edge محافظت

Root Guard spanning-tree guard root جلوگیری از Root hijack 

Loop Guard spanning-tree guard loop جلوگیری از Loop ناشی از BPDU 

loss 
Bridge Assurance هایروی لینک network-type سوئیچبهایمنی لینک سوئیچ 

 

 مدیریت VRFتنظیمات  8.5

 هدف نمونه دستور قابلیت

-VRF vrf context VRF-MGMT ساخت

INBAND 
 جداسازی مدیریت

SVI مدیریتی interface vlan XXX + vrf 
member 

SSH/SNMP/NTP 

Routed Port مدیریتی no switchport + vrf 
member 

 تمیز 3مسیر لایه 

Static Route ip route vrf VRF-MGMT-

INBAND ... 
Reachability مدیریت 

 گذاریدستورات بررسی و صحه 8.6

 دستور بررسی

 vPC show vpc وضعیت

Role و Keepalive show vpc role / show vpc peer-
keepalive 

Peer-Link show vpc peer-link 
MAC Table show mac address-table 

STP Root/Ports show spanning-tree 
VRF Interfaceها show vrf / show ip interface brief vrf 

all 
Route در VRF show ip route vrf VRF-PKA 

SSH Status show ssh 
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9. Validation Checklist 

Status Expected Result Command Check Item 
Failed:                          

Successful: 

Peer adjacency 

formed 
show vpc vPC domain up 

Failed:                          

Successful: 
Up, consistency 

success 
show vpc peer-link Peer-Link healthy 

Failed:                          

Successful: 
Alive, reachable show vpc peer-

keepalive 
Peer-Keepalive via 

VRF-PKA 
Failed:                          

Successful: 
Enabled show vpc / running-

config 
Peer-Switch enabled 

Failed:                          

Successful: 
Enabled running-config / show 

vpc 
Peer-Gateway 

enabled 
Failed:                          

Successful: 
Root = Nexus pair 

design target 
show spanning-tree 

root 
STP Root on vPC 

pair 
Failed:                          

Successful: 
Correct forwarding 

state 
show spanning-tree 

root 
Access uplinks 

forwarding 
Failed:                          

Successful: 
Properly documented show interface 

status + topology 

review 

Orphan ports 

identified 

Failed:                          

Successful: 
Success ping vrf VRF-

MGMT-INBAND ... 
Management VRF 

reachable 
Failed:                          

Successful: 
Success and stable ssh from jump host SSH to both Nexuses 

Failed:                          

Successful: 
Primary/Secondary 

expected 
FortiGate HA status FortiGate HA healthy 

Failed:                          

Successful: 
Stable relearn show mac address-

table 
MAC relearn after 

failover 
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10. Failover Test Matrix 

Result Expected Behavior Action Scenario 
Failed:                          

Successful: 

vPC protective 

action, orphan 

behavior per design 

Shutdown Peer-Link 

Port-Channel 
Peer-Link failure 

Failed:                          

Successful: 

Data remains up, 

alarm/visibility 

needed 

Cutoff VRF-PKA 

link 
Peer-Keepalive 

failure only 

Failed:                          

Successful: 

Secondary carries 

service, vPC recovers 

after return 

Reload NX-Primary Primary Nexus reload 

Failed:                          

Successful: 

Primary continues 

service 
Reload NX-

Secondary 
Secondary Nexus 

reload 
Failed:                          

Successful: 

Gateway MAC/ARP 

updates, short 

disruption only 

Force HA failover FortiGate failover 

Failed:                          

Successful: 

Only that access 

domain impacted 
Shutdown Access or 

its uplink 
Access main switch 

failure 
Failed:                          

Successful: 

Complete isolation of 

orphan switch 
Shutdown orphan 

uplink 
Orphan switch uplink 

failure 
Failed:                          

Successful: 

Access behind it 

disconnected 
Reload NX-DSTR-

PRIMARY 
DSTR Nexus Failure 

Failed:                          

Successful: 

Guard feature triggers 

as designed 
Inject BPDU 

anomaly 
STP inconsistency 

simulation 
Failed:                          

Successful: 

OOB absent -> 

management impact 

observable 

Cutoff Management 

Vlan/Route 
SSH via In-Band 

failure path 
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11. Design Best Practices 

11.1 Peer-Switch باید فعال باشد 

Peer-Switch سازی نیست، بلکه در طراحی صرفاً یک بهینهvPC دست آن که پایینAccess  و تجهیز واسط وجود دارد، برای

 Root behaviorرا از منظر  Peerدست ممکن است دو ضروری است. بدون آن، پایین Topologyاز  STPپایداری برداشت 

 ها ناپایداری افزایش یابد.Failureیکسان نبیند و در 

11.2 Peer-Gateway در مجاورت فایروال ضروری است 

و مسیر بازگشت کاملًا  ARP ،MAC destination، احتمال بروز سناریوهایی که Gatewayعنوان به FortiGateدر حضور 

تری در فورواردینگ نشان دهد و ترافیک برای رفتار محلی Nexusکند هر کمک می Peer-Gatewayراستا نباشند زیاد است. هم

 نشود. Peer-Linkغیرضروری روی  Hairpinدچار  Peerرسیدن به 

11.3 Keepalive  را ازData  و ازPeer-Link جدا نگه دارید 

کند، را حمل می Peer-Linkیا  Dataبه استقلال آن است. اگر روی همان زیرساختی قرار گیرد که  Peer-Keepaliveارزش 

اختصاصی  VRFاست، اما اگر ممکن نیست،  mgmt0شود. بهترین حالت مبهم می Peerبودن تشخیص زنده Failureدر زمان 

 انتخاب درست بعدی است. Front-Panelروی 

 مجزا داشته باشد VRFباید  In-Bandمدیریت  11.4

مجزا باعث  VRFهای کاربری رها نکنید. VLANفرض و میان پیش VRFرا در  Nexusندارید، هرگز مدیریت  OOBاگر 

یابی مدیریتی ساختارمند و امن باشد. این موضوع مخصوصاً وقتی اهمیت دارد که خود ها و عیبها، سرویسACLشود مسیرها، می

Nexus ها عضوvPC Pair  باشند وFailure روی دسترسی مدیریتی اثر بگذارند. 2های لایه 

11.5 Orphan را آگاهانه و محدود استفاده کنید 

پذیرید. می High Availabilityاست. شما سادگی یا اجبار فیزیکی را در ازای کاهش  Trade-Offیک  Orphan Portهر 

های حساس یا مسیرهای برای سرویس Orphanدیده شود.  Failure Matrixباید کاملاً مستند، محدود، و در  Orphanبنابراین 

 یتی انتخاب مناسبی نیست مگر با پذیرش صریح ریسک.مدیر
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 بندی نهایی طراحی. جمع12

 Ciscoاز طریق  FortiGate HA Gatewayبه  2لایه  Accessاین طراحی از منظر دیتاسنتری یک الگوی معتبر برای اتصال 

Nexus vPC Pair ون نیاز به بد 2زمان در لایه وری هماست. مزیت اصلی آن، حفظ افزونگی و بهرهSTP blocking  در

Uplink های اصلی است. با این حال، این مزیت فقط زمانی واقعاً پایدار وProduction-Grade های کلیدی خواهد بود که قابلیت

vPC درستی فعال و فهمیده شده باشند.به 

Peer-Switch  در این طراحی عملاً الزامی است، زیراSTP دست باید در پایینvPC Pair بینی پیشرا با رفتاری سازگار و قابل

 Rootتواند درک ناهماهنگی از می Peer-Switchواسط نیز در میانه توپولوژی قرار گرفته، نبود  Nexusویژه وقتی یک ببیند. به

 را نامطمئن سازد. Failure behaviorایجاد کند و  Topologyو 

Peer-Gateway  در حضورFortiGate لکه حیاتی است. چون فقط مفید، بنهGateway  واقعی روی فایروال قرار دارد و رفتار

ARP/MAC  درFailover تواند حساس باشد. یا در بازگشت ترافیک میPeer-Gateway کند هر کمک میNexus هایی بسته

جلوگیری شود.  Peer-Linkصورت محلی بپذیرد و از عبور غیرضروری از هستند به Peerسمت  MACظاهر متعلق به را که به

 دهد.روی فایروال را کاهش می Session Dropو  Asymmetric Routingاین موضوع مستقیماً ریسک 

VRF خصوص اگر مدیریت مذاکره است، بهیک الزام غیرقابل مدیریتOOB  .در دسترس نباشدSSH  زدن بهNexus هایvPC 

مناسب، از نظر عملیاتی و امنیتی طراحی  ACL/CoPPشت، و بدون مجزا، بدون کنترل مسیر برگ VRFبدون  In-Bandصورت به

کاربران  Data Planeطراحی شود و آن را از  In-Bandمجزا برای مدیریت  VRFندارید، باید یک  OOBضعیفی خواهد بود. اگر 

 جدا نگه دارید.

Orphan Protection ک نیز در این سناریو اهمیت بالایی دارد، زیرا اکنون بیش از یAccess/Segment صورت بهSingle-

Homed  .در طراحی حضور داردOrphan Port ها ذاتاً بخشی از مزایایHigh Availability vPC کنند و در را دریافت نمی

Failureباعثتوانند ها می Blackhole بینی ها، و پیشداشتن دامنه آنیا رفتار مبهم شوند. مستندسازی دقیق، محدود نگه

suspend/protection behavior شدن این طراحی ضروری است.برای عملیاتی  

 هاUplinkو  vPCبر طراحی  HAتأثیر حالت 

دارد.  Nexusدر لایه  vPC Groupingها و مدل Uplinkنقش مستقیمی در نحوه طراحی  FortiGate HAسازی نوع پیاده

ها معمولاً با تمرکز بر ، طراحی لینکForwardingو نود در زمان هر د، به دلیل مشارکت همActive-Activeدر سناریوهای 

ها در قالب ساختارهای شود. در این حالت، تجمیع لینکزمان از مسیرهای فعال انجام میتقارن ارتباطی، توزیع بار، و استفاده هم

 درستی رعایت شده باشد.به Vendorراستا باشد، مشروط بر آنکه الزامات فنی هر دو هم HAتواند با منطق عملکرد مشترک می

، تنها یکی از نودها در هر لحظه مسئول عبور ترافیک است و نود دوم در وضعیت Active-Passiveدر مقابل، در سناریوهای 

Standby  قرار دارد. به همین دلیل، هرگونه ابهام در وضعیتUplinkراستا نبودن رفتار ها، یا همLACP  وvPC  با منطق

Failover ها شود. در چنین شرایطی، استفاده از جایی نقشتواند منجر به بروز اختلال در زمان جابهفایروال، میUplink های
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تر و از بینیتر، قابل پیشتواند رفتار طراحی را شفافشده میتفکیک vPC Groupingهای جداگانه، یا Port-Channelمستقل، 

 تر کند.نظر عملیاتی مطمئن

شده ، طراحی تفکیکFailoverشده در زمان و رفتار مشاهده HAبودن  Active-Passiveوی مشخص، با توجه به در این سناری

فراهم  Standbyتری بر رفتار ارتباطی نود فعال و نود های مبهم کاهش یابد و کنترل دقیقها انتخاب شد تا وابستگیUplinkبرای 

 شود.

 

 گیرینتیجه13.

، صرفاً با تکیه بر FortiGate HAو  Cisco Nexus vPCهای دیتاسنتری مبتنی بر ه طراحی شبکهاین بررسی نشان داد ک

بندی نیست، بلکه رفتار واقعی اجزای مختلف در سناریوهای یا اتصال فیزیکی صحیح قابل جمع Configurationصحت ظاهری 

 د.صورت دقیق تحلیل و اعتبارسنجی شوها باید بهجایی نقشخرابی و جابه

 FortiGate HAدر لایه سوئیچینگ، با منطق عملکرد  vPCو  LACPدر این سناریو، مسئله اصلی از جایی آغاز شد که رفتار 

هایی، شناخت رفتار مستقل هر راستا نبود. همین موضوع نشان داد که در طراحی چنین معماریکاملاً هم Failoverدر زمان 

Vendor کننده دارد.ها اهمیت تعیینکنش واقعی آنبرهمتنهایی کافی نیست و تحلیل به 

تر های مؤثر را شفافهای مبهم را کاهش دهد، رفتار لینکشده همچنین نشان داد که طراحی صحیح توانست وابستگیبررسی انجام

یابی، ، سهولت عیبافزایش دهد. این موضوع از منظر پایداری سرویس Failoverبینی وضعیت شبکه را در زمان کند، و قابلیت پیش

 پذیری عملیاتی دارای اهمیت مستقیم است.و اطمینان

سازی و اعتبارسنجی شده است. نتایج این در نهایت، این سناریو صرفاً در سطح طراحی باقی نمانده و در بستر واقعی نیز پیاده

، جداسازی Peer-Switch ،Peer-Gatewayدهد که در صورت رعایت اصول کلیدی طراحی، از جمله اعتبارسنجی نشان می

عنوان یک الگوی فنی معتبر و قابل اتکا برای تواند بهها، این معماری میOrphanها، مدیریت مستقل و تحلیل دقیق VRFصحیح 

 استقرارهای عملیاتی مورد استفاده قرار گیرد.

های ارزشمند در فرایند تهیه ها، تبادل نظرهای فنی و ارائه دیدگاهوسیله از مهندس عرفان نواب بابت راهنماییبدین 

شود. مشارکت و نظرات ایشان نقش مؤثری در بهبود کیفیت فنی این مستند و تکمیل این سند صمیمانه قدردانی می

 داشته است.
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 نابع رسمی م14.

1. Design and Configuration Guide: Best Practices for Virtual Port Channels (vPC) on Cisco Nexus 

Series Switches 

2. Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide — Configuring vPCs 

3. Understand and Configure Nexus 9000 vPC with Best Practices 

 ففمخ ماتجدول کل15.

Acronym Full Form Description 

HA High Availability Network design approach that 

ensures service continuity and 

minimal downtime during 

failures. 

vPC Virtual Port Channel Cisco technology that allows 

links connected to two 

different Nexus switches to 

appear as a single logical 

port‑channel. 

STP Spanning Tree Protocol Layer‑2 protocol used to 

prevent switching loops by 

creating a loop‑free logical 

topology. 

VRF Virtual Routing and 

Forwarding 
Technology that allows 

multiple independent routing 

tables to coexist on the same 

device. 

MAC Media Access Control Hardware address used to 

uniquely identify a network 

interface at Layer 2. 

ARP Address Resolution Protocol Protocol used to map an IP 

address to its corresponding 

MAC address. 

BPDU Bridge Protocol Data Unit STP control frame used to 

exchange topology 

information between 

switches. 

https://www.cisco.com/c/dam/en/us/td/docs/switches/datacenter/sw/design/vpc_design/vpc_best_practices_design_guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/switches/datacenter/sw/design/vpc_design/vpc_best_practices_design_guide.pdf
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/6-x/interfaces/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Interfaces_Configuration_Guide/configuring_vpcs.pdf
https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-series-switches/218333-understand-and-configure-nexus-9000-vpc.html
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SSH Secure Shell Cryptographic protocol used 

for secure remote device 

management. 

OOB Out‑of‑Band Management Dedicated management 

network used to access 

devices independently from 

production traffic. 

LACP Link Aggregation Control 

Protocol 
IEEE protocol used to 

dynamically create and 

manage port‑channels. 

TCN Topology Change 

Notification 
STP message indicating a 

change in the Layer‑2 

topology. 

SYN Synchronize TCP flag used to initiate a 

TCP connection. 

SYN/ACK Synchronize / 

Acknowledgment 
TCP response used in the 

second step of the three‑way 

handshake. 

SVI Switched Virtual Interface Logical Layer‑3 interface 

associated with a VLAN. 

ACL Access Control List Set of rules used to filter 

network traffic. 

AAA Authentication Authorization 

Accounting 
Security framework 

controlling device access and 

logging activities. 

NTP Network Time Protocol Protocol used to synchronize 

clocks across network 

devices. 
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